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Zatacznik nr 2
do Warunkéw przetargu w postepowaniu nr PC/D/3/2023

DOSTAWA SPRZETU KOMPUTEROWEGO:

MINIMALNE WYMAGANIA W ZAKRESIE SPRZETU KOMPUTEROWEGO

Ocena spetnienia warunkéw wymaganych od Wykonawcy zostanie dokonana wedtug formuty: spetnia — nie
spetnia. W kolumnie , Potwierdzenie spetnienia minimalnych wymagan” w ponizszych tabelach nalezy skreslic
niewtasciwe okreélenie: spetnia lub nie spetnia w zaleznoci od spetnienia wymogu przez oferowany system. Brak
odpowiedzi uznaje sie za niespetnienie danego wymagania.

Wymagania formalne:
1.
2.

Urzadzenia musza by¢ fabrycznie nowe i wyprodukowane po 01/06/2022.

Wszystkie oferowane urzadzenia muszg by¢ wyprodukowane zgodnie z norma jakodci 1SO 9001:2000 lub
norma rownowaznag.

Urzadzenia i ich komponenty musza by¢ oznakowane przez producentéw w taki sposéb, aby mozliwa byta
identyfikacja zaréwno produktu jak i producenta.

Do kazdego urzgdzenia musi by¢ dostarczony komplet standardowej dokumentacji dla uzytkownika w formie
papierowej lub elektronicznej.

Do kazdego urzadzenia musi byé dostarczony komplet no$nikéw umozliwiajacych odtworzenie
oprogramowania zainstalowanego w urzadzeniu.

Wszystkie serwery musza posiadaé Certyfikat ,,B” (dla obudowy) lub oznakowanie CE produktu albo spefniac
normy réwnowazne.

W celu potwierdzenia, ze oferowane dostawy sprzetowe odpowiadaja wymaganiom okreslonym przez
Zamawiajacego, Wykonawca na etapie wdrozenia musi przedtozy¢ deklaracje CE dla serwerdw.

Serwer — 1 szt.
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Parametr lub Minimalne wymagania Potwierdzenie

warunek

spetnienia
minimalnych
wymagan

Obudowa

Typu RACK, wysokos¢ 2U;

Szyny umozliwiajace wysuniecie serwera z szafy
stelazowej;

Mozliwo$é zainstalowania 10 dyskdw twardych hot plug
3,5";

Mozliwoé¢ zainstalowania fizycznego zabezpieczenia (np.
na klucz lub elektrozamek)

uniemozliwiajgcego fizyczny dostep do dyskdw twardych;
Zainstalowane:

a) 6 szt dyskéw SATA min 4 TB kazdy hot-plug

b) 2 szt. dyskéw SSD SATA min 480 GB hot-plug
podpiete do sprzetowego kontrolera RAID;

Mozliwo$é zainstalowania dedykowanego wewnetrznego
napedu blu-ray.

spetnia / nie spetnia

Ptyta gtdwna

Dwuprocesorowa;

Wyprodukowana i zaprojektowana przez producenta
serwera;

Mozliwos¢ instalacji procesoréw 38-rdzeniowych;
Zainstalowany modut TPM 2.0;

7 ztgcz PCl Express generacji 4 w tym:

4 fizyczne ztgcza o predkosci x16;

spetnia / nie spetnia
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e 3 fizyczne ztacza o predkosci x8;

e Opcjonalnie mozliwos¢ uzyskania 2 ztacz typu petnej
wysokosci;

e Opcjonalnie mozliwos¢ uzyskania 8 aktywnych ztgcz PCl-e;

e 32 gniazda pamieci RAM;

e  Obstuga minimum 4 TB pamieci RAM DDR4;

Wsparcie dla technologii:

e Memory Scrubbing;

e SDDC;

e ECG;

e Memory Mirroring;
e ADDDC;

e  Obstuga pamieci nieulotnej instalowanej w gniazdach
pamigci RAM (przez pamie¢ nieulotng rozumie sie moduty
pamieci zachowujgce swéj stan np. w przypadku nagtej
awarii zasilania, nie dopuszcza sie podtrzymania
bateryjnego stanu pamieci);

Procesory

e Jeden procesory 16-rdzeniowy, taktowanie bazowe 2,4
GHz, architektura x86_64; osiggajace w tescie SPEC
CPU2017 Floating Point wynik SPECrate2017_fp_base 238
pkt (wynik osiggniety dla zainstalowanych dla dwéch
procesoréw). Wynik musi by¢ opublikowany na stronie
http://spec.org/cpu2017/results/cpu2017.html.

spetnia / nie spetnia

Pamie¢ RAM

128 GB pamieci RAM;
DDR4 Registered 3200Mhz.

spetnia / nie spetnia

Kontrolery LAN

Interfejsy LAN, nie zajmujgce zadnego z dostepnych slotéw PCI
Express:
e  4x 1Gbit Base-T;
e Mozliwo$¢ uzyskania dwdch interfejséw 100Gbit QSFP28
bez koniecznosci instalacji kart w slotach PCle;

spetnia / nie spetnia

Kontrolery /O

Kontroler SAS RAID dla dyskéw wewnetrznych posiadajacy min 8
GB pamigci cache, obstugujacy poziomy RAID: 0,1,10,5,50,6,60;.

spetnia / nie spetnia

Porty

e Zintegrowana karta graficzna ze ztaczem VGA z tyhu

serwera,

2 porty USB 3.0 wewnetrzne;

2 porty USB 3.0 dostepne z tylu serwera;

2 porty USB 3.0 na panelu przednim;

Opcjonalny port serial, mozliwo§¢ wykorzystania portu

serial do zarzadzania serwerem;

e Ilo$¢ dostgpnych ztacz USB nie moze by¢ osiagnicta
poprzez stosowanie zewnetrznych przejSciowek,
rozgalgziaczy czy dodatkowych kart rozszerzen
zajmujacych jakikolwiek slot PCI Express i/lub USB
serwera.

spetnia / nie spetnia

Zasilanie,
chtodzenie

Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa
Titanium) o mocy 900W;
Redundantne wentylatory hotplug.

spetnia / nie spetnia

Zarzadzanie

Whbudowane diody informacyjne lub wyswietlacz informujace o
stanie serwera - system przewidywania, rozpoznawania awarii;
e informacja o statusie pracy (poprawny, przewidywana
usterka lub usterka) nastepujgcych komponentéw:
a) karty rozszerzen zainstalowane w dowolnym slocie PCI
Express;
b) procesory CPU;

spetnia / nie spetnia




Zatacznik nr 2
do Warunkéw przetargu w postepowaniu nr PC/D/3/2023

¢) pamig¢ RAM z doktadnoscig umozliwiajaca

jednoznaczng
/d) identyfikacje uszkodzonego modutu pamieci RAM;

e) status karty zarzadzajacej serwera;

f)  wentylatory;

g) bateria podtrzymujaca ustawienia BIOS ptyty gtéwnej;

h) zasilacze;

i) system przewidywania/rozpoznawania awarii musi
by¢ niezalezny i dziata¢ w przypadku odtaczenia kabli
zasilajgcych serwera(podtrzymywany kondensatorowo
lub bateryjnie w celu uruchomienia przy odtaczonym
zasilaniu sieciowym);

Zintegrowany z plyta gtéwna serwera kontroler sprzetowy zdalnego
zarzadzania
zgodny z IPMI 2.0 o funkcjonalnoéciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajacy petne zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s, dedykowane ztacze RJ-45
do komunikacji wytacznie z kontrolerem zdalnego
zarzadzania z mozliwoscig przeniesienia tej komunikacji na
inng karte sieciowa wspdtdzielong z systemem
operacyjnym;

e Dostep poprzez przegladarke Web, SSH;

e  Zarzadzanie mocj i jej zuzyciem oraz monitoring zuzycia
energii;

e  Zarzadzanie alarmami (zdarzenia poprzez SNMP);

e Motzliwos$¢ przejecia konsoli tekstowej;

®  Przekierowanie konsoli graficznej na poziomie sprzetowym
oraz mozliwo$¢ montowania zdalnych napedéw i ich
obrazéw na poziomie sprzgtowym (cyfrowy KVM);

e  Obstuga serweréw proxy (autentykacja);

e  Obstuga VLAN;

e  Mozliwos¢ konfiguracji parametru Max. Transmission Unit
(MTU);

e Wsparcie dla protokotu SSDP;

e  Obstuga protokotéw TLS 1.2, SSL v3;

e Obstuga protokotu LDAP;

e Integracja z HP SIM;

e Synchronizacja czasu poprzez protokdt NTP;

e Mozliwos$¢ backupu i odtwarzania ustawien bios serwera
oraz ustawien karty

e  zarzadzajacej;

Oprogramowanie zarzadzajgce i diagnostyczne wyprodukowane
przez producenta serwera umozliwiajgce konfiguracje kontrolera
RAID, instalacje systeméw operacyjnych, zdalne zarzadzanie,
diagnostyke i przewidywanie awarii w oparciu o

informacje dostarczane w ramach zintegrowanego w serwerze
systemu umozliwiajacego monitoring systemu i srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtéwna, procesory, pamieé
operacyjna);

Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw
zainstalowanych w

obrebie dedykowanej pamieci flash bez uzytkowania zewnetrznych
noénikéw lub kopiowania danych poprzez sie¢ LAN;

Serwer posiada mozliwo$¢ konfiguracji i wykonania aktualizagji
BIOS, Firmware, sterownikéw serwera bezposrednio z GUI




Zatacznik nr 2

do Warunkéw przetargu w postgpowaniu nr PC/D/3/2023

(graficzny interfejs) karty zarzadzajacej serwera bez posrednictwa
innych nosnikéw zewnetrznych i wewnetrznych poza obrgbem
karty zarzadzajacej.

10

Wspierane OS

Microsoft Windows Server 2022, 2019, 2016;
VMWare vSphere 6.7, 7.0;

Suse Linux Enterprise Server 15;

Red Hat Enterprise Linux 7.9, 8.3;

Hyper-V Server 2016, 2019.

Serwer powinien zostaé dostarczony wraz z systemem Windows
Server 2022 Standard lub réwnowaznym pozwalajgcym na
uruchomienie 2 maszyn wirtualnych

spetnia / nie spetnia

11

Gwarancja

5 lat gwarancji producenta serwera w trybie on-site z
gwarantowang naprawg sprzetu do korica nastgpnego dnia
roboczego od zgtoszenia. Naprawa realizowana przez
producenta serwera lub autoryzowany przez producenta
serwis.

W razie awarii dyski pozostajg u Zamawiajgcego

Funkcja zgtaszania usterek i awarii sprzetowych poprzez
automatyczne zatozenie zgtoszenia w systemie
helpdesk/servicedesk producenta sprzetu;

Firma serwisujgca musi posiada¢ 1ISO 9001:2000 na
$wiadczenie ustug serwisowych;

Bezptatna dostepno$¢ poprawek i aktualizacji
BIOS/Firmware/sterownikéw dozywotnio dla oferowanego
serwera — jezeli funkcjonalno$¢ ta wymaga dodatkowego
serwisu lub licencji producenta serwera, takowy element
musi by¢ uwzgledniona w ofercie;

Mozliwoé¢ odptatnego wydtuzenia gwarancji producenta
do 7 lat w trybie onsite z gwarantowanym skutecznym
zakonczeniem naprawy serwera najpdzniej w nastepnym
dniu roboczym od zgtoszenia usterki (podac koszt na dzier
sktadania oferty).

spetnia / nie spetnia

12

Dokumentacja,
inne

Elementy, z ktérych zbudowane sg serwery muszg by¢
produktami producenta tych serwerdw lub by¢ przez niego
certyfikowane oraz cate muszg by¢ objgte gwarancja
producenta, o wymaganym w specyfikacji poziomie SLA —
wymagane o$wiadczenie producenta dotaczone do oferty;
Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego
kanatu dystrybucyjnego w UE — wymagane o$wiadczenie
producenta dotgczone do oferty;

Ogdlnopolska, telefoniczna infolinia/linia techniczna
producenta serwera, w ofercie nalezy podac link do strony
producenta na ktérej znajduje sie nr telefonu oraz maila
na ktéry mozna zgtaszac usterki;

W czasie obowigzywania gwarancji na sprzet, mozliwos¢
po podaniu na infolinii numeru seryjnego urzadzenia
weryfikacji pierwotnej konfiguracji sprzetowej serwera, w
tym model i typ dyskéw twardych, procesora, ilos¢
fabrycznie zainstalowanej pamieci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji;

Mozliwoé¢ aktualizacji i pobrania sterownikéw do
oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za
posrednictwem strony www producenta serwera;
Mozliwos$¢ pracy w pomieszczeniach o wilgotnosci w
zawierajacej sie w przedziale 10 - 85 %;

spetnia / nie spetnia
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e  Zgodnos¢ z normami: CB, RoHS, WEEE, GS oraz CE.

]

Urzadzenie do zabezpieczenia sieci — 1 szt.

Producent

Parametr lub
warunek

Minimalne wymagania

Potwierdzenie
spetnienia
minimalnych
wymagan

Wymagania
Ogdlne

System bezpieczefstwa realizuje wszystkie wymienione ponizej
funkcje sieciowe i bezpieczeristwa niezaleznie od dostawcy tacza.
Poszczegéine elementy wchodzace w sktad systemu bezpieczeristwa
moga by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzgtowych lub  komercyjnych  aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej musza by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym. Dla wszystkich funkcji systemu musi by¢ dostarczony
dokument potwierdzony przez producenta lub autoryzwanego
dytrybutora o gotowosci $wiadczenia ustug wsparcia w jezyku
polskim oraz bezptatnej obstugi procesu wymiany uszkodzonego
urzadzenia.
System realizujacy funkcje Firewall zapewnia prace w jednym z
trzech trybow: Routera z funkcja NAT, transparentnym oraz
monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub
logicznych) instancji systeméw w zakresie: Routingu, Firewalla,
IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieé
mozliwos¢ dedykowania co najmniej 4 administratoréw do
poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e  Firewall.

e  Ochrony w warstwie aplikacji.
e  Protokotéw routingu dynamicznego.

spetnia / nie spetnia

Redundancja,
monitoring i
wykrywanie
awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec,
Kontrola Aplikacji oraz IPS — istnieje mozliwo$¢ taczenia w
klaster Active-Active lub Active-Passive. W obu trybach
system firewall zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw
sprzgtowych i programowych systeméw zabezpieczeri oraz
taczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

System umozliwia agregacje linkéw statyczng oraz w
oparciu o protokét LACP. Ponadto daje mozliwo$é
tworzenia interfejséw redundantnych.

spetnia / nie spetnia

Interfejsy, Dysk,
Zasilanie

1. System realizujacy funkcje Firewall dysponuje co najmniej
ponizszg liczba i rodzajem interfejséw:
e 12 portami Gigabit Ethernet RJ-45.
e 4 gniazdami SFP 1 Gbps.

spetnia / nie spetnia
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e 2 gniazdami SFP+ 10 Gbps.

System Firewall posiada wbudowany port konsoli
szeregowe]j oraz gniazdo USB umozliwiajace podtgczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

Parametry
wydajnosciowe

W zakresie Firewall’a obstuga nie mniej niz 1.5 min.
jednoczesnych potaczen oraz 56 tys. nowych potaczen na
sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 11,5 Gbps dla
pakietéw 512 B.

Przepustowo$¢ Firewall z wigczong funkcjg Kontroli
Aplikacji: nie mniej niz 1 Gbps.

Wydajnoé¢ skanowania ruchu typu Enterprise Mix z
wtgczonymi funkcjami: IPS, Application Control, Antywirus -
minimum 1 Gbps.

Wydajno$¢ systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu http — minimum 1 Gbps.

spetnia / nie spetnia

Funkcje Systemu
Bezpieczenstwa

W ramach systemu ochrony s3g realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub programowych:

1.

w

N oo s

®

10.

11.

12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful
Inspection.

Kontrola Aplikacji.

Poufnoé¢ transmisji danych - potaczenia szyfrowane IPSec
VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw
SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji
(DLP).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem
tokendw sprzetowych lub programowych. Konieczne sg co
najmniej 2 tokeny sprzetowe lub programowe, ktére beda
zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach potaczeri VPN typu client-to-
site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem
SSL/TLS, minimum dla nastepujacych typdw ruchu: HTTP (w
tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z motzliwoscig filtrowania
zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system.

Rozwigzanie posiada wbudowane mechanizmy
automatyzacji polegajace na wykonaniu okreslonej

spetnia / nie spetnia
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sekwencji akgji (takich jak zmiana konfiguracji, wystanie
powiadomien do administratora) po  wystapieniu
wybranego  zdarzenia (np. naruszenie  polityki
bezpieczenstwa).

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw,

protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji,

reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: Zrédtowego i

docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

W  ramach systemu istnieje mozliwo$¢ tworzenia

wydzielonych stref bezpieczeristwa np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczerstwa

zewnetrznych repozytoriéw zawierajacych: kategorie URL,

adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznoéci

od kraju, do ktérego przypisane sa adresy IP Zrédtowe lub

docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana

reguta w politykach firewall jest aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z

nastepujacymi rozwigzaniami SDN w celu dynamicznego

pobierania informacji o zainstalowanych maszynach

wirtualnych po to, aby uzy¢ ich przy budowaniu polityk

kontroli dostepu.

e Amazon Web Services (AWS).

e  Microsoft Azure.

e  Cisco ACI.

e  Google Cloud Platform (GCP).

e  OpenStack.

e VMware NSX.

e  Kubernetes.

spetnia / nie spetnia

Potaczenia VPN

System umozliwia konfiguracje potaczen typu IPSec VPN. W

zakresie tej funkcji zapewnia:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z
kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20.

® Wsparcie dla Pracy w topologii Hub and Spoke oraz
Mesh.

e Tworzenie pofgczen typu Site-to-Site oraz Client-to-
Site.

spetnia / nie spetnia
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e Monitorowanie stanu tuneli VPN i stafego
utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty:
dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e Wsparcie dla nastepujacych typéw uwierzytelniania:
pre-shared key, certyfikat.

e Mozliwoé¢ ustawienia maksymalnej liczby tuneli IPSec
negocjowanych (nawigzywanych) jednoczeénie w celu
ochrony zasobdw systemu.

e Mozliwo$¢ monitorowania wybranego tunelu IPSec
site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizméw: IPSec NAT Traversal, DPD,
Xauth.

e Mechanizm ,Split tunneling” dla potaczeri Client-to-
Site.

System umozliwia konfiguracje potaczer typu SSL VPN. W

zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych
zasobdw realizowany jest za posrednictwem
przegladarki. W tym zakresie system zapewnia strong
komunikacyjna dziatajaca w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji
,Split tunneling” przy zastosowaniu dedykowanego
klienta.

e Producent rozwigzania posiada w  ofercie
oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczern IPSec VPN Ilub SSL VPN.
Oprogramowanie klienckie vpn jest dostepne jako
opcja i nie jest wymagane w implementaciji.

Routing i obstuga
faczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1.
2

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznoéci od
adresu zrodtowego, protokotu sieciowego, oznaczen Type
of Service w nagtéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty:
RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

Mozliwo$é filtrowania tras rozgtaszanych w protokotfach
dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych
tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego
interfejsu urzadzenia i w przypadku jego niedostepnosci
automatyczne usuniecie wybranych tras z tablicy routingu.

spetnia / nie spetnia
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Ochrona przed
malware

protokotéw dziatajacych na niestandardowych portach (np.
FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych
protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.
System umozliwia skanowanie archiwéw, w tym co
najmniej: Zip, RAR. W przypadku archiwéw zagniezdzonych
istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji
system bedzie prébowat zdekompresowaé w celu
przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwéw, ktére
nie mogy zosta¢ przeskanowane, poniewaz s3
zaszyfrowane, uszkodzone lub system nie wspiera inspekcji
tego typu archiwdw.

System dysponuje sygnaturami do ochrony urzadzeri
mobilnych (co najmniej dla systemu operacyjnego Android).
Baza sygnatur musi by¢ aktualizowana automatycznie,
zgodnie  z  harmonogramem  definiowanym  przez
administratora.

System wspdtpracuje z dedykowang platformg typu
Sandbox lub ustugg typu Sandbox realizowang w chmurze.
Konieczne jest zastosowanie platformy typu Sandbox wraz
z niezbgdnymi serwisami lub licencjami upowazniajacymi
do korzystania z ustugi typu Sandbox w chmurze.

spetnia / nie spetnia

10

Ochrona przed
atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowe;j
oraz na analizie anomalii w protokotach sieciowych.
System chroni przed atakami na aplikacje pracujace na
niestandardowych portach.

Administrator systemu ma mozliwoé¢ definiowania
wtasnych wyjatkéw oraz wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone
przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL
Injecton, Trojany, Exploity, Roboty).

Mozliwos¢  kontrolowania dtugosci nagtéwka, ilodci
parametréw URL oraz Cookies dla protokotu http.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Mozliwo$¢ uruchomienia ochrony przed atakami dla
wybranych zakreséw komunikacji sieciowej. Mechanizmy
ochrony IPS nie mogga dziataé globalnie.

spetnia / nie spetnia

11

Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na
podstawie gtebokiej analizy pakietéw, nie bazujac jedynie
na wartos$ciach portéw TCP/UDP.

spetnia / nie spetnia
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Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) s3 kontrolowane pod wzgledem wykonywanych
czynnosci, np.: pobieranie, wysytanie plikdw.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie
istotne z punktu widzenia bezpieczeristwa: proxy, P2P.
Administrator systemu ma mozliwos¢ definiowania
wyjatkdw oraz wtasnych sygnatur.

Istnieje mozliwo$¢ blokowania aplikacji dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).
System daje mozliwo$¢ okreslenia dopuszczalnych
protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotéw korzystajacych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

12

Zarzadzanie

Elementy systemu bezpieczeristwa muszg mie¢ mozliwo$¢
zarzadzania lokalnego z wykorzystaniem protokotow:
HTTPS oraz SSH, jak i mogg wspdtpracowaé z
dedykowanymi platformami centralnego zarzadzania i
monitorowania.

Komunikacja elementéw systemu zabezpieczerr z
platformami centralnego zarzadzania jest realizowana z
wykorzystaniem szyfrowanych protokotéw.

Istnieje mozliwosé wigczenia mechanizmoéw
uwierzytelniania  dwu-skfadnikowego  dla  dostgpu
administracyjnego.

System wspdtpracuje z rozwigzaniami monitorowania
poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwia
przekazywanie statystyk ruchu za pomoca protokotéw
Netflow lub sFlow.

System daje mozliwos¢ zarzadzania przez systemy firm
trzecich poprzez API, do ktdrego producent udostgpnia
dokumentacje.

Element systemu petnigcy funkcje Firewall posiada
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia
wykonanie szeregu zmian przez administratora w CLI lub
GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

Mozliwoéé przypisywania administratorom praw do
zarzadzania okreslonymi czgsciami systemu (RBM).
Mozliwoé¢ zarzadzania systemem tylko z okreslonych
adresow zrodtowych IP.

spetnia / nie spetnia

13

Gwarancja oraz
wsparcie

System jest objety serwisem gwarancyjnym producenta
przez okres 60 miesigcy, polegajacym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci w trybie

spetnia / nie spetnia
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AHR (advanced hardware replacement). W ramach tego
serwisu producent zapewnia dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.
Obstuga zgtoszenia w tym zwrot uszkodzonego urzadzenia
do producenta, bez dodatkowych kosztéw po stronie
zamawiajacego, realizowana przez producenta lub
autoryzowanego dystrybutora w jezyku polskim przez okres
wymaganej gwarangji.

Dostarczone rozwigzanie musi by¢ objete rozszerzonym
wsparciem technicznym gwarantujgcym - w przypadku
awarii - odbidr i zwrot urzadzenia do producenta bez
dodatkowych kosztéw, realizowanym przez producenta

rozwigzania lub autoryzowanego dystrybutora przez okres

wymaganej gwarangji.

Serwer plikow NAS -1 szt.

Producent
MOAE] siusisssisssossissmmssmsmmsmmsmanss sssamsssses
LP Parametr lub Minimalne wymagania Potwierdzenie
warunek spetnienia
minimalnych
wymagan
1 Procesor Procesor 64 bit x86 o taktowaniu nie mniejszym niz 2.2 GHz spetnia / nie spetnia
2 Procesor liczba spetnia / nie spetnia

rdzeni

Nie mniej niz 4

3 Pamie¢ RAM Nie mniej niz 8GB DDR4 spetnia / nie spetnia
4 I?amlec RAIM Riffifmium 2 sloty spetnia / nie spetnia
liczba slotow
5 Pamieé RAM - spetnia / nie spetnia
mozliwos¢ Nie mniej niz do 32GB
rozszerzenia
Pamiec Flash Nie mniej niz 5 GB spetnia / nie spetnia
. 3.5" oraz 2.5" SATA oraz 2.5" SATA SSD spetnia / nie spetnia
Obstugiwane . . :
. Serwer ma zostac¢ dostarczony z min 6 dyskami DATA o
dyski twarde : ;s :
pojemnosci 10 TB kazdy
8 POJerjmosc do 16TB spetnia / nie spetnia
dyskéw twardych
9 Mozliwosé spetnia / nie spetnia
podigezenia Tak, co najmniej 2
modutu
rozszerzajycego
10 Porty LAN 2,5 Minimum 2 RJ-45 spetnia / nie spetnia
GbE
11 | Diody LED Minimum Status, LAN, HDD, spetnia / nie spetnia
12 Porty USB 3.2 Minimum 1 spetnia / nie spetnia
Genl
13 | Porty USB 3.2 - . spetnia / nie spetnia
2Typ CilTypA
Gen2 (10 Gb/s) | Mimimum2Typ CilTyp
14 | Port PCIiE Tak, minimum 2 Gen3x4 spetnia / nie spetnia
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15 | Przyciski Reset, Zasilanie spetnia / nie spetnia
16 | Typ obudowy RACK, 2U spetnia / nie spetnia
17 | Dopuszczalna spetnia / nie spetnia
temperatura od 0 do 40°C
pracy
18 | Wilgotnos¢ spetnia / nie spetnia
wzgledna podczas | 5-95% R.H.
pracy
19 | Zasilanie Zasilacz redundantny 2 x 300 W, 100-240 V spetnia / nie spetnia
20 | Agregacjataczy Tak spetnia / nie spetnia
21 | Obstugiwane Dyski wewnetrzne: EXT4 spetnia / nie spetnia
systemy plikow Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+
22 | Mozliwo$é spetnia / nie spetnia
podfaczenia karty | Tak
WLAN na USB
23 Szyfrowanlie Tak, min AES 256 spetnia / nie spetnia
wolumendw
24 | Szyfrowanie spetnia / nie spetnia
dyskow Tak
zewnetrznych
25 Pojedynczy Dysk, 0, 1, 5, 6, 10, 50, 60, JBOD, spetnia / nie spetnia
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID
Migracja poziomoéw Online RAID
Zaregdzanie HDD S.M.A.R.T.
. Skanowanie uszkodzonych blokéw (pliku)
dyskami . :
Przywracanie macierzy RAID
Obstuga map bitowych
Pula pamieci masowe;j
Obstuga migawek
Obstuga replikacji migawek
26 Multi-LUNs na Target spetnia / nie spetnia
Whbudowana Obstuga LUN Mapping & Masking
obstuga iSCSI Obstuga SPC-3 Persistent Reservation
Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN
27 Ograniczenie dostepnej pojemnosci dysku dla uzytkownika spetnia / nie spetnia
Importowanie listy uzytkownikow
Zarzadzanie kontami uzytkownikéw
Zarzadzanie Zarzadzanie grupg uzytkownikéw
prawami dostepu | Zarzgdzanie wspétdzieleniem w sieci
Tworzenie uzytkownikéw za pomocg makr
Obstuga zaawansowanych uprawnien dla podfolderéw, Windows
ACL
28 Bibishugs Windows Logowafnie ui'ytll<owr1ik.(’)w poprzez CIFS/SMB, AFP, FTP oraz spetnia / nie spetnia
AD menadzera plikéw sieci Web
Funkcja serwera LDAP
29 Oprogramowanie do tworzenia kopii bezpieczeristwa producenta spetnia / nie spetnia
Funkcje backup urzadzenia dla systemdéw Windows, backup na zewnetrzne dyski
twarde,
30 | Wspdtpracaz spetnia / nie spetnia
zewnetrznymi Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive,
dostawcami ustug | Microsoft OneDrive for Business i Box
chmury
31 Darmowe Monitoring / Zarzadzanie / Wspétdzielenie plikdw / obstuga kamer / | spetnia / nie spetnia
S Odtwarzacz muzyki
aplikacje na

Dostepne na systemy iOS oraz Android
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urzadzenia
mobilne

32

Minimum
obstugiwane
serwery

Serwer plikow

Serwer FTP

Serwer WEB

Serwer kopii zapasowych

Serwer multimediéw UPnP

Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

spetnia / nie spetnia

33

VPN

VPN client / VPN server. Obstuga PPTP, OpenVPN

spetnia / nie spetnia

34

Administracja
systemu

Potaczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzagdzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobow

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasob6w systemu w czasie rzeczywistym

Rejestr zdarzen

System plikéw dziennika

Catkowity rejestr systemowy (poziom pliku)

Zarzadzanie zdarzeniami systemowymi, rejestr, biezace potgczenie
uzytkownikéw on-line

Aktualizacja oprogramowania

Mozliwos¢ aktualizacji oprogramowania

Ustawienia: Back up, przywracania, resetowania systemu

spetnia / nie spetnia

35

Wirtualizacja

Wbudowana aplikacja umozliwiajgca tworzenie srodowiska
wirtualnego wraz z instalacjg maszyn wirtualnych na systemach
Windows, Linux i Android.

Dostep do konsoli maszyn za posrednictwem przegladarki z HTML5
Funkcjonalnosci importu, eksportu, klonowania i wykonywania
migawek maszyn wirtualnych.

spetnia / nie spetnia

36

Konteneryzacja

Mozliwo$¢ uruchomienia wirtualnych konteneréw dla LXD i Docker

spetnia / nie spetnia

37

Zabezpieczenia

Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem
Potaczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)

Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email i SMS

spetnia / nie spetnia

38

Gwarancja

5 lat

spetnia / nie spetnia

Oprogramowanie do backupu -1 kpl

Producent

Parametr lub
warunek

Minimalne wymagania

Potwierdzenie
spetnienia
minimalnych
wymagan
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Wymagania
ogolne

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w
wersji 6.x, 7.x i 8.0 oraz Microsoft Hyper-V 2012, 2012R2, 2016,
2019 i 2022. Wszystkie funkcjonalnosci w specyfikacji musza by¢
dostepne na wszystkich wspieranych platformach wirtualizacyjnych,
chyba, ze wyszczegdlniono inaczej

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi
$rodowisk DataCenter. Oferowany produkt musi znajdowac si¢ w
kwadracie lideréw Gartner Magic Quadrant for Data Center Backup
and Recovery Solutions oraz na ogdlnie dostepnej liscie
referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-
and-recovery-solutions i spetnia¢ minimalne wymaganie : -
minimalna liczba referencji 150, - minimalna ocena z referencji 4,5,

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z
sieciowych urzadzer plikowych NAS opartych o SMB, CIFS i/lub NFS
oraz bezposrednio z serweréw plikowych opartych o Windows i
Linux.

Wymagana jest licencja subskrypcyjna na okres 5 lat

Wymagana jest licencja pozwalajgca chroni¢ min. 2 maszyny
wirtualne

spetnia / nie spetnia

Catkowite koszty
posiadania

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé
wykorzystanie dowolnej platformy serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do
odzyskania ktérych nie wymagana jest osobna baza danych z
metadanymi deduplikowanych blokéw

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w
celu zmniejszenia wielkosci archiwdw. Wiaczenie tych
mechanizmdéw nie moze skutkowaé utratg jakichkolwiek
funkcjonalnosci wymienionych w tej specyfikacji

Oprogramowanie nie moze przechowywac danych o deduplikacji w
centralnej bazie. Utrata bazy danych uzywanej przez
oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji muszg by¢
przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad
poszczegdlnymi urzadzeniami pamieci masowej, pozwalajac
utworzy¢ jedna wirtualna pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamigci
masowych to takiej puli.

Oprogramowanie musi pozwalaé na tworzenie repozytorium kopii
zapasowych bezposrednio na zasobach Microsoft Azure Blob,
Google Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na
innych kompatybilnych z S3 przestrzeniach obiektowych.

spetnia / nie spetnia
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Dodatkowo, oprogramowanie musi wspiera¢ archiwizowanie tych
danych do Microsoft Azure Archive Blob Storage oraz Amazon S3
Glacier.

Oprogramowanie musi wspiera¢ niezmiennos¢ kopii zapasowych na
potrzeby ochrony przed ransomware poprzez niedopuszczenie do
usuniecia lub modyfikacji kopii zapasowej w zadanym okresie czasu.

Oprogramowanie nie moze instalowac zadnych statych agentéw
wymagajacych wdrozenia czy upgradowania wewnagtrz maszyny
wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub
odtwarzania

Oprogramowanie musi oferowac portal samoobstugowy,
umozliwiajgcy odtwarzanie uzytkownikom wirtualnych maszyn,
obiektéw MS Exchange i baz danych MS SQL, Oracle oraz
PostgreSQL (w tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwo$¢ delegacji uprawnienr
do odtwarzania na portalu

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi
systemami poprzez wbudowane RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu
konfiguracji w celu prostego odtworzenia systemu po catkowitej
reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania
zarowno plikow z backupami jak i transmisji sieciowej. Wigczenie
szyfrowania nie moze skutkowac utratg jakiejkolwiek
funkcjonalnosci wymienionej w tej specyfikaciji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed
utratg hasta szyfrowania

Oprogramowanie musi posiada¢ architekture klient/serwer z
mozliwoscig instalacji wielu instancji konsoli administracyjnych.

Oprogramowanie musi posiada¢ natywne mechanizmy
uwierzytelniania wielosktadnikowego (MFA) w celu dostepu do
konsoli administracyjnej

Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block
Tracking na wszystkich wspieranych platformach wirtualizacyjnych.
Mechanizmy musza by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej

Oprogramowanie musi wykorzystywa¢ mechanizmy $ledzenia
zmienionych plikéw przy zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowaé mozliwos¢ sterowania
obcigzeniem storage'u produkcyjnego tak aby nie przekraczane byty

spetnia / nie spetnia
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skonfigurowane przez administratora backupu poziomy latenciji.
Funkcjonalnos¢ ta musi by¢ dostepna na wszystkich wspieranych,
platformach wirtualizacyjnych z doktadnos$cig do pojedynczego
datastoru

Oprogramowanie musi zapewniac¢ tworzenie kopii zapasowych z
bezposrednim wykorzystaniem snapshotéw macierzowych. Musi
tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich
snapshotéw. Proces wykonania kopii zapasowej nie moze wymagaé
uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalnosé
powinna dziata¢ w srodowisku VMware.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN
potwierdzone odpowiednig certyfikacja VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupéw oraz
zasobdw plikowych na tasmy.

Oprogramowanie musi mie¢ mozliwosc¢ tworzenia retencji GFS
(Grandfather-Father-Son)

Oprogramowanie musi wspiera¢ bezposrednia integracje z
urzadzeniami deduplikacyjnymi. Minimalnie wsparcie wymagane
dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800,
Quantum DXi oraz Infinidat InfiniGuard.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia
Windows Server 2016, 2019 lub 2022 z systemem pliku ReFS jako
repozytorium backupu. Podobna funkcjonalno$¢ musi by¢
zapewniona dla repozytoridw opartych o linuxowy system plikéw
XFS.

Oprogramowanie musi mie¢ mozliwos$¢ kopiowania backupdéw oraz
replikacji wirtualnych maszyn z wykorzystaniem wbudowanej
akceleracji WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej
wigczonych wirtualnych maszyn bezposrednio z infrastruktury
VMware vSphere pomiedzy hostami ESXi oraz pomiedzy hostami
Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia
plikdw kopii zapasowych jako Zrédta replikacji.

Oprogramowanie musi mie¢ mozliwosc replikacji ciggtej, opartej o
VMware VAIO, wiaczonych wirtualnych maszyn bezposrednio z
infrastruktury VMware vSphere. Dla replikacji ciggtej musi by¢
mozliwos¢ zdefiniowania dziennika pozwalajgcego na odzyskanie
danych z dowolnego punku w ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw
przywracania dla replik
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Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w
infrastrukturze wirtualnych maszyn jako Zrédta do dalszej replikacji
(replica seeding)

Oprogramowanie musi wykorzystywac wszystkie oferowane przez
hypervisor tryby transportu (sie¢, hot-add, LAN Free-SAN)

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu
maszyn wirtualnych bezposrednio ze zdeduplikowanego i
skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalno$¢ musi by¢ oferowana dla sSrodowisk VMware, Hyper-
V oraz Nutanix AHV niezaleznie od rodzaju storage’u uzytego do
przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV
powyzsza funkcjonalnos¢ powinna umozliwia¢ uruchomianie
backupu z innych platform (inne wirtualizatory, maszyny fizyczne
oraz chmura publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak
uruchomionych maszyn na storage produkcyjny. Migracja powinna
odbywac sie mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowac takg migracje swoimi
mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego
dysku bezposrednio z kopii zapasowej do wybranej dziatajacej
maszyny wirtualnej vSpehre

Oprogramowanie musi pozwala¢ na uruchomienie zasobdw
plikowych SMB oraz baz danych MS SQL i Oracle bezposrednio ze
skompresowanego i skompresowanego pliku backupu. Dodatkowo
wspierana musi by¢ migracja on-line tak uruchomionych zasobdéw
na srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej
maszyny, plikéw konfiguracji i dyskéw

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej
maszyny bezposrednio do Microsoft Azure, Microsoft Azure Stack,
Amazon EC2 oraz Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikéw/folderéw lub
ich uprawnien na maszyne operatora, lub na serwer produkcyjny
bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej
maszyny. Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscig
i liczbg przywracanych plikéw

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikdw
bezposrednio do maszyny wirtualnej poprzez sie¢, przy pomocy

spetnia / nie spetnia
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natywnego API dla platformy VMware i PowerShell Direct dla
platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z
systemow Windows, Linux, BSD, Solaris, Mac, Novell

Oprogramowanie musi wspiera¢ przywracanie plikow z partycji
Linux LVM oraz Windows Storage Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie
obiektéw aplikacji bez uzycia jakiegokolwiek agenta
zainstalowanego wewnatrz maszyny wirtualnej.

Oprogramowanie musi wspierac granularne odtwarzanie obiektow
Active Directory takich jak konta komputerdw, konta
uzytkownikdw, dowolnych atrybutéw, rekordéw DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatow CA,
elementdéw AD Sites oraz pozwalaé na odtworzenie haset.

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft
Exchange 2013SP1 i nowszych (dowolny obiekt w tym obiekty w
folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢
mozliwe bezposrednio do srodowiska produkcyjnego.

Oprogramowanie musi wspierac¢ granularne odtwarzanie Microsoft
SQL 2008 i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio
do $rodowiska produkcyjnego dla odzysku point-in-time, catych baz
lub pojedynczych tabeli, widokéw oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft
Sharepoint 2013 i nowszych. Odtwarzanie musi by¢ mozliwe
bezposrednio do srodowiska produkcyjnego dla odzysku catych
witryn, bibliotek oraz pojedynczych dokumentdw wraz z historig ich
wersji.

Oprogramowanie musi wspierac¢ granularne odtwarzanie baz
danych Oracle z opcjg odtwarzanie point-in-time wraz z wigczonym
Oracle DataGuard. Funkcjonalno$é ta musi by¢ dostepna dla baz
uruchomionych w srodowiskach Windows oraz Linux.

Oprogramowanie musi wspieraé granularne odtwarzanie baz
danych PostgreSQL z opcjg odtwarzanie point-in-time.
Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w
$rodowiskach Linux.

Oprogramowanie musi posiada¢ natywng integracje dla backupéw
wykonywanych poprzez Oracle RMAN

Oprogramowanie musi posiada¢ natywng integracje dla backupdéw
wykonywanych poprzez SAP HANA, SAP Oracle
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Oprogramowanie musi posiadaé natywng integracje dla backupow
wykonywanych poprzez MS SQL VDI

Oprogramowanie musi wspierac takze specyficzne metody
odtwarzania w tym "reverse CBT" oraz odtwarzanie z
wykorzystaniem sieci SAN

Ograniczenie
ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium
(izolowane srodowisko) dla vSphere i Hyper-V uzywajgc wirtualnych
maszyn uruchamianych bezposrednio z plikéw backupu. Powyzsza
funkcjonalnos¢ powinna umozliwiaé¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna)

Dla VMware’a oprogramowanie musi pozwalaé na uruchomienie
takiego srodowiska dla replik maszyn wirtualnych oraz
bezposrednio ze snapshotéw macierzowych stworzonych na
wspieranych urzgdzeniach.

Oprogramowanie musi umozliwiaé weryfikacje odtwarzalnosci
wielu wirtualnych maszyn jednoczesnie z dowolnego backupu
wedtug wtasnego harmonogramu w izolowanym srodowisku. Testy
powinny uwzgledniaé¢ mozliwo$¢ uruchomienia dowolnego skryptu
testujacego réwniez aplikacje uruchomiong na wirtualnej maszynie.
Testy musza by¢ przeprowadzone bez interakcji z administratorem

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem
antywirusowym w celu wykonania skanu zawartosci pliku
backupowego przed odtworzeniem jakichkolwiek danych. Integracja
musi by¢ zapewniona minimalnie dla Windows Defender, Symantec
Protection Engine oraz ESET NOD32.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne,
odtwarzanie maszyn wirtualnych z mozliwoscig wstrzykniecia
dowolnego skryptu przed odtworzeniem danych do srodowiska
produkcyjnego.

spetnia / nie spetnia

Srodowiska
fizyczne

Rozwigzanie musi wykonywac kopie zapasowa systemu Windows
oraz Linux wykorzystujac agenta znajdujgcego sie wewnatrz
systemu operacyjnego

Rozwigzanie musi wspieraé systemy operacyjne Windows w
wersjach klienckich oraz serwerowych

Rozwigzanie musi wspiera¢ co najmniej nastepujace dystrybucje
systemdw Linux: Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES,
Fedora, openSUSE

Rozwigzanie musi wspiera¢ system operacyjny macOS

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z
systemow Windows, Linux, MacOS, Unix

spetnia / nie spetnia
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Rozwigzanie musi mieé¢ mozliwo$¢ instalacji oraz zarzadzania
wykorzystujac tryb niezalezny (per agent) jak réwniez
zcentralizowany (poprzez centralng konsole zarzadzajgca)

Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover
Cluster

Rozwigzanie musi wspierac zabezpieczanie do oraz odzyskiwanie z
urzadzen blokowych pozwalajgc na odzysk catej maszyny (tzw. bare
metal recovery) wybranych wolumendw, oraz wybranych plikéw i
folderéw

Rozwigzanie musi wspiera¢ backup podtgczonych dyskéw USB

Kopia zapasowa catej maszyny oraz pojedynczych wolumendw musi
by¢ wykonywana na poziomie blokowym

Rozwigzanie musi pozwalaé na przechowywanie kopii zapasowych
na zasobach lokalnych (wewnetrznych) dyskach zabezpieczanej
maszyny, Direct Attached Storage (DAS), takich jak zewnetrzne
dyski USB, eSATA lub Firewire, Network Attached Storage (NAS)
pozwalajacym na wystawienie swoich zasobdw poprzez SMB (CIFS)
lub NFS, bezposrednio na zasobach obiektowych (w tym chmury)

Rozwigzanie musi wspieraé deduplikacje oraz kompresje na zrédle.
Dane wysytane na repozytorium muszg by¢ juz odpowiednio
przetworzone

Rozwigzanie musi wspiera¢ kontrole pasma sieciowego

Rozwigzanie musi wspierac ograniczenie wykonywania backupéw
dla konkretnych sieci bezprzewodowych

Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupéw
dla potaczen VPN

Rozwigzanie musi wspierac sledzenie zmienionych blokéw podczas
wykonywania kopii zapasowych. Dla systemdw Windows
technologia $ledzenia blokéw dla systemdéw serwerowych musi byé
certyfikowana przez Microsoft

Rozwigzanie musi wspieraé technologie BitLocker
Rozwigzanie musi wspiera¢ uruchamianie z nos$nika odtwarzania

Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw
aplikacji z jednoprzebiegowej kopii zapasowej dla Microsoft
Exchange 2013SP1 i nowszych, Microsoft Active Directory 2008 i
nowszych, Microsoft Sharepoint 2013 i nowszych, Microsoft SQL
2008 i nowszych, Oracle 11g i nowszych oraz PostgreSQL 12 i
nowszych
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Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie
(point-in-time) dla wspieranych systemdéw bazodanowych

Rozwigzanie musi umozliwiaé natychmiastowe publikowanie baz
MS SQL i Oracle poprzez bezposrednie uruchomienie ich z pliku
backupu.

Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych
bezposrednio do vSphere, Hyper-V, Nutanix AHV, Microsoft Azure,
Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform

Rozwigzanie musi wspierac szyfrowanie

Rozwigzanie musi wspiera¢ mozliwo$¢ wykonywania kopii
zapasowych stacji klienckich, lokalnie do repozytorium
tymczasowego (cache) gdy potaczenie sieciowe do gtéwnego
repozytorium kopii zapasowych jest niedostepne

Rozwigzanie musi posiada¢ funkcjonalnos$é automatycznego
zmniejszenia szybkosci przetwarzania danych, aby nie dopusci¢ do
obnizenia wydajnosci systemu zabezpieczanego

Rozwigzanie musi posiadac ochrone przed ransomware poprzez
automatyczne odmontowanie nosnika po wykonanym backupie
stacji klienckiej

Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych

Monitoring

System musi zapewni¢ mozliwo$¢é monitorowania srodowiska
wirtualizacyjnego opartego na VMware vSphere i Microsoft Hyper-V
bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwiaé monitorowanie srodowiska
wirtualizacyjnego VMware w wersji 6., 7.x oraz 8.0 — zaréwno w
bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzgdzane
przez konsole vCenter Server lub pracujgce samodzielnie

System musi umozliwia¢ monitorowanie srodowiska
wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2, 2016, 2019 oraz
2022 zaréwno w wersji darmowej jak i zawartej w ptatnej licencji
Microsoft Windows Server zarzadzane poprzez System Center
Virtual Machine Manager lub pracujace samodzielnie.

System musi umozliwiac¢ kategoryzacje obiektéw infrastruktury
wirtualnej niezaleznie od hierarchii stworzonej w vCenter

System musi umozliwia¢ tworzenie alarméw dla catych grup
wirtualnych maszyn jak i pojedynczych wirtualnych maszyn

System musi dawaé mozliwos¢ uktadania terminarza raportéw i
wysytania tych raportéw przy pomocy poczty elektronicznej w
formacie HTML oraz Excel

spetnia / nie spetnia
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System musi dawaé mozliwos¢ podtaczenia sie do kilku instancji
vCenter Server i serweréw Hyper-V jednoczesnie, w celu
centralnego monitorowania wielu srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarméw
wraz z mozliwoscig tworzenia wtasnych alarméw i zdarzeri przez
administratora

System musi mie¢ wbudowane potaczenie z bazg wiedzy opisujaca
problemy z predefiniowanych alarméw

System musi mie¢ centralng konsole z sumarycznym podgladem
wszystkich obiektéw infrastruktury wirtualnej (ang. Dashboard)

System musi mie¢ mozliwo$é monitorowania platformy sprzetowe;j,
na ktérej jest zainstalowana infrastruktura wirtualna

System musi zapewni¢ mozliwo$¢ podtaczenia sie do wirtualnej
maszyny (tryb konsoli) bezposrednio z narzedzia monitorujgcego

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do
tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serweréw
backupowych, ilosci zabezpieczanych danych oraz statusu zadan
kopii zapasowych, replikacji oraz weryfikacji odzyskiwalnosci
maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania
backupowego poprzez monitorowanie logéw celem wykrycia
znanych problemdw oraz bteddw konfiguracyjnych w celu
wskazania rozwigzania bez potrzeby otwierania zgtoszenia
suportowego oraz bez potrzeby wysytania jakichkolwiek danych
diagnostycznych do producenta oprogramowania backupu.

System musi mie¢ mozliwo$¢ granularnego monitorowania
infrastruktury, zaleznego od uprawnien nadanym uzytkownikom dla
platformy VMware

System musi mie¢ mozliwo$¢ monitorowania instancji VMware
vCloud Director w wersji od 10.x do 10.4

Raportowanie

System musi umozliwiaé raportowanie srodowiska
wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 — zaréwno w
bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzadzane
przez konsole vCenter Server lub pracujgce samodzielnie

System musi umozliwiac raportowanie srodowiska
wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2, 2016, 2019 oraz
2022 zaréwno w wersji darmowej jak i zawartej w ptatnej licencji
Microsoft Windows Server zarzgdzane poprzez System Center
Virtual Machine Manager lub pracujgce samodzielnie.

spetnia / nie spetnia
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System musi wspiera¢ wiele instancji vCenter Server i Microsoft
Hyper-V jednoczesnie bez koniecznosci instalowania dodatkowych
modutéw.

System musi by¢ systemem bezagentowym. Nie dopuszcza sie
mozliwosci instalowania przez system agentéw na monitorowanych
hostach ESXi i Hyper-V

System musi mie¢ mozliwos¢ eksportowania raportéw do formatéw
Microsoft Word, Microsoft Excel, Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos$¢ ustawienia harmonogramu kolekcji
danych z monitorowanych systemow jak rowniez mozliwos$¢
tworzenia zadan kolekcjonowania danych ad-hoc

System musi mie¢ mozliwosc¢ ustawienia harmonogramu
generowania raportéw i dostarczania ich do odbiorcow w
okreslonych przez administratora interwatach

System w raportach musi mieé¢ mozliwos$¢é uwzgledniania informacji
o zmianach konfiguracji monitorowanych systemoéw

System musi mie¢ mozliwos¢ generowania raportéw z dowolnego
punktu w czasie zaktadajac, ze informacje z tego czasu nie zostaty
usuniete z bazy danych

System musi posiadac predefiniowane szablony z mozliwoscig
tworzenia nowych jak i modyfikacji wbudowanych

System musi mie¢ mozliwo$¢ analizowania , przeszacowanych”
wirtualnych maszyn wraz z sugestig zmian w celu optymalnego
wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwos¢ generowania raportéw na podstawie
danych uzyskanych z oprogramowania do tworzenia kopii
zapasowych tego samego producenta

System musi mie¢ mozliwos¢ generowania raportu dotyczacego
zabezpieczanych maszyn, zdefiniowanych zadan tworzenia kopii
zapasowych oraz replikacji jak réwniez wykorzystania zasobdw
serwerdw backupowych.

System musi mie¢ mozliwos¢ generowania raportu planowania
pojemnosci (capacity planning) bazujgcego na scenariuszach ‘what-
if’.

System musi mie¢ mozliwos¢ granularnego raportowania
infrastruktury, zaleznego od uprawnien nadanym uzytkownikom dla
platformy VMware

System musi mie¢ mozliwos¢ generowania raportéw dotyczacych
tzw. migawek-sierot (orphaned snapshots)
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System musi mie¢ mozliwo$¢ generowania personalizowanych
raportow zawierajacych informacje z dowolnych predefiniowanych
raportéw w pojedynczym dokumencie

Warunki réwnowaznosci na dostarczane oprogramowanie

Zamawiajacy uzna, ze zaoferowane rozwigzanie posiada rownowazne cechy z przedmiotem zamdwienia jezeli
bedzie ono zawierato funkcjonalnosci co najmniej tozsame lub lepsze od okres$lonych w niniejszym opisie
przedmiotu zamdwienia w zakresie posiadanej funkcjonalnosci i bedzie kompatybilne w 100% z
oprogramowaniem posiadanym przez Zamawiajacego, o ktérym mowa w niniejszym opisie przedmiotu
zamoOwienia. W przypadku zaproponowania wersji rownowaznej Wykonawca zobowigzany jest zatgczyé do oferty
opis i dane techniczne zaproponowanego rozwigzania umozliwiajgce poréwnanie go z wszystkimi parametrami
wymaganymi niniejszym opisem przedmiotu zamdéwienia w tym zgodnos$¢ posiadanego oprogramowania z
zaproponowanym rozwigzaniem. Dodatkowo Zamawiajgcy zastrzega sobie prawo do zweryfikowania
funkcjonalnosci, wydajnosci i kompatybilno$ci zaoferowanego rozwigzania réwnowaznego poprzez analize jego
mozliwosci. W przypadku skorzystania przez Zamawiajgcego z ww. uprawnienia wykonawca jest zobowigzany w
terminie 5 dni od dnia otrzymania od Zamawiajacego wezwania do dostarczenia testowej wersji
zaproponowanego rozwigzania dostarczyc to rozwigzanie do siedziby Zamawiajgcego.

2. PRACE INSTALACYJNE i KONFIGURACYJNE SPRZETU, OPROGRAMOWANIA i BAZY DANYCH

Zamawiajacy oczekuje rozbudowy obecnej infrastruktury serwerowo-bazodanowej w celu podniesienia
poziomu cyberbezpieczeristwa Placéwki poprzez miedzy innymi zakup i instalacje urzgdzenia UTM, serwera kopii
zapasowej, serwera NAS wraz z odpowiednim oprogramowaniem zgodnie z wykazem opisanym w Punkcie 1.

Zamawiajacy oczekuje zainstalowania i uruchomienia dostarczonego sprzetu komputerowego i
oprogramowania narzedziowego opisanego w Punkcie 1. w nastepujgcym zakresie;

e Instalacja, konfiguracja serwera do kopii zapasowej

e |Instalacja, konfiguracja oprogramowania do backupu

e Instalacja, konfiguracja serweréw NAS

e Instalacja, konfiguracja urzadzenia UTM
Wykonawca musi uwzgledni¢, ze wszystkie prace wykonywane bedg w uzytkowanych obiektach przy duzym
ruchu pracownikéw i pacjentéw, tzn. organizacja prac powinna przede wszystkim zapewniaé bezpieczeristwo
przebywajgcych w obiektach pracownikdw i pacjentéw.

3. TESTY AKCEPTACYJNE

W ramach zamdwienia Wykonawca jest zobowigzany wykonac testowe odtworzenie bazy danych (z wykonanej
wczesniej kopii) aplikacji medycznych uzytkowanych przez Zamawiajacego (KS-MEDIS/KS-SOMED/KS-ASW), oraz
repozytorium dokumentéw medycznych ZsiRep. Dodatkowo Wykonawca po odtworzeniu bazy danych z kopii
jest zobowigzany do wykonania testéw poprawnego dziatania w/w aplikacji pod katem zapewnienia poprawy
bezpieczeristwa w zakresie cyberbezpieczeristwa placowki - zgodnie z opisem ponizej:

OPIS SPOSOBU PRZEPROWADZENIA TESTOWANIA

Modut/zakres Lp. Funkcja Opis testu
System obstugi 1 Rejestracja wizyt Zarejestrowad pacjenta na wizyte
przychodni KS- pacjenta e zlecenie zewnetrzne (umowa komercyjna oraz NFZ)
SOMED e zlecenie wewnetrzne (umowa NFZ)

e zlecenie prywatne
Uzupetnienie danych o kolejce oczekujgcych.

wizyty

2 Poprawa danych

zarezerwowanej

Poprawi¢ dane zlecenia - zmiana pacjenta, kierunku i kierujgcego,
dodanie informacji o skierowaniu, rezygnacja z badania, pobieranie
informacji o ostatnim skierowaniu pacjenta.
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3 Sprawdzenie Sprawdzenie uprawnien ewus dla wybranego pacjenta.
uprawnien do Sprawdzenie uprawnien ewus dla pacjentéw posiadajacych
Swiadczen rezerwacje na wybrany dzien.

Sprawdzenie automatyczne uprawnied ewus przed rozpoczeciem
pracy przychodni.

4 Dodanie nowego Zatozenie karty pacjenta z danymi:
pacjenta do bazy e  Numer Pesel
danych e Nazwisko oraz imie

e Ptec

e Data urodzenia

e Petny adres zamieszkania

e Przypisanie firmy/zaktadu pracy

5 Wyszukanie terminu  |Wyszukanie terminu wizyty z podaniem co najmniej kryteriéw:

wizyty e lekarz/gabinet wykonujacy
e typ godzin pracy
o dataod orz data do
Przejscie do umdwienia wizyty po wyszukaniu terminu.

6 Ustawienie grafiku Ustawienie grafiku pracy lekarza lub gabinetu z uwzglednieniem

pracy elementdw:
e godziny pracy zalezne od poradni
e godziny pracy zmienne w obrebie jednego dnia

7 Wykonanie Wykonanie swiadczenia wczesniej zarezerwowanego z podaniem
Swiadczenia w w szczegolnosci:

Terminarzu e Rozpoznanie gtéwnego oraz wspdtistniejacego
e  Wprowadzenie procedury icd9
e Zatwierdzenie karty wykonania ustugi
8 Prowadzenie Pobranie optaty za badanie komercyjne w tym:
stanowiska kasowego |e  Wystawienie paragonu fiskalnego
e  Wystawienie faktury vat dla pacjenta
e  Woystawienie faktury vat dla firmy
e Korekta dokumentu sprzedazy (paragon/faktura)
e Przygotowane raportu dobowego
9 Zrealizowanie wizyty |Zrealizowanie wczesniej zaplanowanej wizyty lekarskiej z
lekarskiej w module  |wprowadzeniem elementdéw takich jak:
Gabinet e  Wywiad gtéwny/informacje o ogélnym stanie zdrowia
e  Wywiad aktualny
e Badanie przedmiotowego
e Rozpoznanie gtdwne oraz trzy rozpoznania wspétistniejgce
e  Elektroniczne Skierowanie do poradnia specjalistycznej
e  Elektroniczne Skierowanie na badanie RTG
e  Elektroniczne Skierowanie na badania laboratoryjne
e E-Recepta wraz z dawkowaniem na pie¢ lekdw w tym jeden lek
psychoaktywny wraz z wydrukiem dawkowania dla pacjenta
e  Zaswiadczenie dla pacjenta
e Wykonanie $wiadczenia z uwzglednienie funkcji grupera
e  Wygenerowanie elektronicznej historii zdrowia i choroby
pacjenta z wizyty
e Cyfrowe podpisanie i zarchiwizowanie elektronicznej
dokumentacji medycznej z wizyty pacjenta

10 |Przygotowanie Przygotowanie i wygenerowanie zestawienia ze stanu realizacji
zestawienia ze stanu  |[umowy dla umowy AOS za okres pdt roku. Czas +generowanie
realizacji umowy w zestawienie poréwnywalny z czasem generowania tego samego
ramach NFZ zestawienia z tymi samymi parametrami na obecnym serwerze.

System obstugi 1 zamdwienia Przygotowanie zamdwienia

APTEKI Szpitalnej i

Tworzenie norm magazynowych
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Apteczek
Oddziatowych KS-
ASW

Tworzenie listy brakéow

zakupy

Wprowadzanie dokumentdéw zakupu,

Wprowadzanie dokumentu na podstawie zamdwienia,
Wprowadzanie dokumentu zakupu z dysku,

Poprawa zawartosci bufora,

Poprawa faktur i dokumenty korygujace,

magazyn

Wydruki remanentowe,
Stany magazynowe,

wydawania

Tworzenie nowego dokumentu rozchodu
Wydanie towaru

zestawienia

Zestawienie przychodow
Zestawienie rozchodow
Rozchdd do jednostek

kartoteki

Edycja baz: Dostawcy, Towary, Grupy towaréw,

System obstugi
oddziatéw
Szpitalnych KS-
MEDIS

Zatozenie kartoteki
pacjenta

Zatozenie karty pacjenta z danymi:
o  Numer Pesel
e  Nazwisko oraz imie
o Ptec
e Data urodzenia
e Petny adres zamieszkania
o (Oddziat NFZ

Wohis pacjenta do
harmonogramu
przyjec

Wohis pacjenta do harmonogramu przyjec:
e  Wyszukanie pacjenta na liscie
e Kategoria Swiadczeniobiorcy
e Data planowego przyjecia
e  Oddziat kolejki
e  Kod kolejki
e Dane skierowania
e Kategoria medyczna

Przyjecie pacjenta na
oddziat

Przyjecie pacjenta na oddziat przez modut Izba Przyjec:
e Dataigodzina przyjecia
e  Wybdr wpisu z harmonogramu przyjec
e Rozpoznanie wstepne
o Lekarz podajacy rozpoznanie

Uzupetnienie danych
medycznych po
przyjeciu na oddziat

Uzupetnienie danych medycznych po przyjeciu na oddziat:
e Rozpoznanie zasadnicze
e Rozpoznania wspdtistniejace
e Pomiary z przyjecia
e Informacje o odlezynach
e  Kategoria opieki pielegniarskiej
e Potwierdzenie przyjecia do szpitala

Uzupetnienie
dokumentacji
medycznej

Wypetnienie dokumentacji medycznej na oddziale:
e  Wywiad i badanie przedmiotowe z przyjecia
e Obserwacja lekarska
e Konsultacja
e Skala Norton
e Karta obserwacji —indywidualna karta pielegnowania
e Doftaczenie pliku pacjenta — skanu

Whpisanie procedur i
Swiadczen

Whpisanie procedur i Swiadczen: na oddziale:
e  Procedura ICD9 - przyktadowa
o Swiadczenie - recznie, weryfikacja prawidtowego
podpiecia umowy

Woypisanie pacjenta z
oddziatu

Wohpis z oddziatu:
e  Tryb wypisu
e Lekarz wypisujacy
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e Dataigodzina wypisu
e  Przepisanie rozpoznan do Ksiegi Gtdwne;j

8 Wygenerowanie karty |Wygenerowanie karty informacyjnej EDM:
informacyjnej e  Epikryza

e Zalecenia

e Wygenerowanie podgladu dokumentu

9 Zatwierdzenie Zatwierdzenie hospitalizacji:

hospitalizacji e  Wyswietlenie hospitalizacji w Ksiedze Gtéwnej w module
Izba Przyjeé

e Zatwierdzenie wybranych hospitalizacji

o  Poprawa ewentualnych btedéw uniemozliwiajgcych
zatwierdzenie

1 Przerwa w pracy Przetestowanie mechanizmu synchronizacji podpisanych
centralnego dokumentéw EDM z centralnym repozytorium, po awarii ZSIRep
repozytorium

Modut ZSIRe PR z - — :
g 2 Archiwizacja Wykonanie poprawnosci dziatania mechanizmu archiwizowania
podpisanego EDM na |Centralnego Repozytorium na innym serwerze niz serwer
inny serwerze podstawowy

Testy aplikacji medycznych (KS-MEDIS/KS-SOMED/KS-ASW) powinny zosta¢ wykonane przez autoryzowanego
Partnera serwisowego firmy KAMSOFT, posiadajgcego serwisantéw z uprawnieniami w zakresie w/w systemow.

4. SZKOLENIA
Zamawiajacy oczekuje wykonania szkolen dla personelu w zakresie:

A: Administrowania dostarczonym urzadzeniem UTM;
Czas szkolenia: 20 godz

llo$¢ os6b: 2 osdb

Minimalny zakres tematyczny:

- Monitoring stanu realizowanych potaczen VPN

- Wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw zabezpieczenn oraz taczy
sieciowych

- Wprowadzenie | wstepna konfiguracja

- Polityki Firewall

- Konfiguracja sieci i routingu

- Translacja adresow sieciowych (NAT)

- Uwierzytelnianie uzytkownikéw

- Logowanie i monitoring

- Inspekcja ruchu szyfrowanego

- Filtr stron www

- Kontrola aplikacji

- Antywirus

- System ochrony przed wtamaniami i atakami DoS

- SSL VPN

Zamawiajgcy zapewnia sale szkoleniowg wraz z wyposazeniem multimedialnym (ekran, rzutnik)

B: Szkolenie Administratoréw z wykonywania oraz weryfikacji poprawnosci kopii bezpieczeristwa w/w
systemoéw medycznych - kurs praktyczny (szkolenie on-line)

Przeznaczone dla administratoréw systemow informatycznych

Czas szkolenia: 12 godzin

llo$¢ osob: grupa 2 osoby

Minimalny zakres tematyczny:

e  Uruchamianie/zatrzymywanie bazy danych

e Wykonywanie kopii i odtwarzanie bazy danych (exp/ imp)

e  Wykonywanie kopii i odtwarzanie bazy danych RMAN
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e Konfiguracja potaczen do bazy

Zamawiajacy zapewnia sale szkoleniowg wraz z wyposazeniem multimedialnym (ekran, rzutnik), oraz serwer
dodatkowy ktérym zostanie wykonane odtworzenie bazy danych.

OSWIADCZAM (my), ZE OFEROWANY PRZEDMIOT ZAMOWIENIA SPEENIA WSZYSTKIE W/W WYMAGANIA:

Zatqcznik stanowi integralnq czesc oferty
Ks. STANISLAW SEOWIK
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V. | o WA - < 7.
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pieczec i czytelny podpis 0s6b uprawnionych



